TP : grande banque
Archivage légal (WORM  coûts à long terme)
Scénario
Archives massives (centaines de To). Accès rares, audits possibles. Conformité : données financières 10 ans, données clients 5 ans. Intégrité/confidentialité obligatoires.
Travail demandé

1. Cible d’archivage :
· Tiering : actif → cold → archive (bande, objet archive, glacier-like).
· WORM/immutabilité + horodatage fiable, empreintes, journaux append-only.
2. Souveraineté s rétention :
· Régions UE, preuve de localisation, contrôles d’accès justifiés, chaîne de conservation.
· Processus legal hold, purge à échéance (droit à l’effacement vs obligations).
3. TCO 5–10 ans (prenez 5 ans si manque de temps) :
· Stockage par classe (€/To/an), requêtes, retrieval fees, récupération lente.
· Coûts d’infrastructure bande (librairie, médias, maintenance), double site.
· Migration périodique (obsolescence formats/médias).
4. Procédures : demande d’accès auditeur (SLA), traçabilité, test de restauration
échantillon trimestriel.

Livrables

· Politique d’archivage (rétention, WORM, accès).
· Tableau TCO multi-tiers + scénario d’accès (coût d’un audit).
· Dossier souveraineté (localisation, contrôles, preuves).

[bookmark: Rendu]Rendu

I [bookmark: I_-_Politique_d’archivage_(rétention,_WO]- Politique d’archivage (rétention, WORM, accès)
[bookmark: Objectifs]Objectifs
La politique suivante a pour objectif de garantir la conservation légale des données financières et clients par l’immuabilité des données en suivant la technique WORM. Cela permet d’assurer l’intégrité, la confidentialité et la traçabilité des archives.
[bookmark: Conformité_et_contrôle]Conformité et contrôle
Pour prouver l'efficacité de la politique, il faut mettre en place des systèmes de contrôle
de l’immutabilité, de localisation :
· rapports réguliers de volumétrie par classe ;
· vérification de la chaîne de journaux append‑only (aucune entrée modifiable, présence de signature des logs ;
· Test trimestriels
· vérification de la configuration WORM (durées verrouillées, interdiction de raccourcir) grâce à tests d’écriture, de tentatives de modification/suppression;
· Restauration pour lecture afin de confirmer l’accessibilité et l’intégrité des
données;
· audit de la solution d’archivage (certifications, journaux inviolables)
· Audit interne annuel;
· Audit externe tous les 2 ans (conformité réglementaire);
· recalcul périodique d’empreintes HASH (échantillons et comparaison) pour
vérifier l’intégrité des données
· vérification de la source d’horodatage (autorité de confiance, synchronisation
NTP).


[bookmark: Périmètre_d’applicabilité]Périmètre d’applicabilité
L’accès aux données est peu fréquent, à raison de moins de 10 accès par an (en cas
d’audits par exemple).
La rétention des informations concerne deux types de données. Rentre dans ce périmètre :
· Les données clients (hors obligations AML/KYC) antérieures à 5 ans
· les données financières antérieures à 10 ans

La procédure de stockage s’applique à ce qui est “chaud” (moins d’un an). Les données “tièdes” (1-5 ans) et “froides” (5 ans et plus) suivent une politique d’archivage. Il est recommandé de traiter les données tièdes et froides différemment (cf les recommandations).
[bookmark: Immutabilité_des_données_(WORM)]Immutabilité des données (WORM)
Le WORM (Write Once Read Many) est une solution permettant de rendre une donnée non modifiable et ceci pour tous les tiers non-actifs.
La Retention Lock empêche la suppression/modification des données avant échéance. Un horodatage fiable (timestamping) via une autorité interne ou TSP (Trusted Service
Provider). Peut être mise en place afin de s’assurer qu’un fichier n’a pas été modifié où
remplacer en modifiant l’horodatage / métadonnées.

Mise en place d’un hash ou Empreintes cryptographiques sur les principes de
chiffrement (SHA-256/SHA-512) tout cela archivées hors bande.
Des journaux append-only permettant qu’aucune réécriture ne soit possible sur les
données.

[bookmark: Contrôles_d’accès]Contrôles d’accès
Le modèle Zero Trust + accès en lecture seule permettra une sécurisation des accès de chacun.
Les données ne seront consultables uniquement via :
· Les équipes conformité,
· Les équipes audit interne,
· Les auditeurs externes (via accès supervisé).

La mise en place d’une authentification MFA, autorisation RBAC, justification obligatoire
sera effectué afin de mettre en place une double sécurité.
Afin que toutes les modifications soient enregistrées et identifiées, Toutes les demandes
d’accès sont loguées, signées, horodatées.
[bookmark: Cycle_de_fin_de_vie_et_rétention_légale]Cycle de fin de vie et rétention légale
Une rétention de 5 ans pour les données clients et de 10 ans pour les financières sera mise en place, afin de respecter les délais légaux, en cas de litige par exemple.
Ces données seront traçables et liées à un justificatif unique dans le but de respecter les réglementations de rétention des données.
Une purge automatique à l’expiration de la rétention légale sera mise en place dans le
but d’automatiser les tâches de rétentions des données.

La purge sera sécurisée avec un certificat d’effacement cela dans le but de garantir la
conformité et le respect des réglementations.

Un processus de respect des obligations GDPR sera mis en place pour effectuer
l’arbitrage entre droit à l’effacement et obligation légale de rétention.
[bookmark: Recommandations]Recommandations
[bookmark: Modèle_de_stockage_en_tiering]Modèle de stockage en tiering
Afin de garantir un archivage performant, les données doivent être stockées de différentes façons, optimisées en fonction de leur fonctionnement.
Tiers 1 : Actif
Concerne les données qui sont vouées à être modifiées régulièrement. Cela concerne donc les données qui sont vouées à éventuellement être corrigées, modifiées.
La limite d’âge est fixée à 12 mois, au-delà, les données sont migrées vers le tiers suivant.
[bookmark: Tiers_2_:_Cold_storage]Tiers 2 : Cold storage
Le stockage à froid suit une logique différente. Les données peuvent régulièrement y être inscrites, en revanche la consultation et la modification ne sont que très ponctuelles pour deux raisons :
· La récupération de ces données est lente. Une telle contrainte empêche de travailler régulièrement sur les données stockées sur ce medium
· La récupération des données s’accompagne de frais (retrival fees), soit à chaque requête soit en fonction du poids des données.
Ce stockage permet un maintien d’immuabilité et des coûts réduits (si la consultation est rare, comme le prévoit le modèle). Au vu de ces conditions, les données stockées en cold storage seront les données qui ont entre 1 et 5 ans.
[bookmark: Tiers_3_:_Archives_sur_bande]Tiers 3 : Archives sur bande
Les données inscrites sur une bande (LTFS / LTO) ont pour but d’être immuables. Il est théoriquement et techniquement possible de réécrire sur un tel support, mais cela supprimera la donnée existante. Il est cependant possible de consulter les données plusieurs fois. Cependant, la lecture est lente, puisqu’il n’y a aucun moyen de localiser un point spécifique sur celle-ci (à contrario d’une barre de recherche ou d’une avance rapide sur CD).
Au vu de ces spécificités, les données stockées sur ce support sont les données à archiver, qui suivent la technique WORM. Une consultation rare est possible, en cas d’audit ou d’action légale par exemple.

Le coût est moyen, la bande coûtant peu cher. Il faut cependant investir dans un lecteur, et (au vu de la quantité de données) d’un robot.
II [bookmark: II_-_Tableau_TCO_multi‑tiers_+_scénario_]- Tableau TCO multi‑tiers + scénario d’accès (coût d’un audit).
[bookmark: Hypothèse_:]Hypothèse :

	Hypothèse
	Valeur
	Remarque

	Volume Initial
	200 To
	

	Croissance Annuelle
	10%
	

	Volume Géré (5 ans)
	~ 300
	Données actives et archives
confondues.

	Période TCO
	5 ans
	

	Distribution 5 ans
	Actif : 20% (60 To) ; Cold : 40%
(120 To) ; Archive : 40 % (120 To)
	



[bookmark: Tableau_TCO_Multi-Tiers_(€/To/an)]Tableau TCO Multi-Tiers (€/To/an)

	Tier
	Technologie
	Coût Stockage/To/an (A)
	TCO
Stockage	5 ans/To (5 × A)
	Volume (To)
	Coût	Total (OpEx)

	Actif
	Objet Standard / IA
	20 €
	100 €
	60
	6 000 €

	Cold Archive
	Glacier-like	/ Objet Archive
	11 €
	55 €
	120
	6 600 €

	Deep Archive
	Bande	LTO (Média seul)
	5 €
	25 €
	120
	3 000 €

	Sous-Total OpEx
	
	
	
	300
	15 600 €



[bookmark: Coûts_d'Infrastructure_et_Conformité]Coûts d'Infrastructure et Conformité

	Coût
	Détail
	Estimation 5 Ans
	Justification pour 300 To

	CAPEX LTO
	Achat librairie LTO (2 sites)
	50 000 €
	Coût minimal pour deux petites librairies avec	capacité d'expansion. Amorti sur 5 ans.

	Maintenance LTO
	Contrat	de
maintenance	annuel (2 sites)
	30 000 €
	∼10−15% du CAPEX /
an, soit 6 000 €/an sur
5 ans.

	Personnel Opérationnel
	Gestion,	tests	de restauration trimestriels, migration (OpEx)
	20 000 €
	∼4 000 €/an pour le
temps partiel de l'opérateur	(hors salaire).

	Migration/Obsolescence
	Migration	LTO	(ex:
LTO8 → LTO10) au
milieu de la période
	5 000 €
	Coût	estimé	d'un projet		ponctuel
(matériel temporaire + temps opérateur).

	Sous-Total Infra
	
	105 000 €
	



[bookmark: TCO_Global_5_Ans_et_Scénario_d'Audit]TCO Global 5 Ans et Scénario d'Audit

	Rubrique
	Calcul
	Coût Estimé
	Statut

	TCO Global 5 Ans
	Sous-Total (Stockage) Total Infra
	
	
+
	OpEx Sous-
	15 600 €+105 000 €
	120 600 €

	Coût Audit - Retrieval
	(10	To	Cold×20
€/To)+(10 To LTO×100
€/To)
	1 200 €
	Conforme à vos unités de coût de retrieval.

	Coût Audit Opérateur
	-
	Temps
	4 heures × 150 €/heure (estimation	coût horaire interne)
	600 €
	Ajoute le travail procédure.
	temps pour
	de la

	Coût Total Audit
	Retrieval Opérateur
	+
	
	Temps
	1 800 €
	



III [bookmark: III_-_Dossier_souveraineté_(localisation]- Dossier souveraineté (localisation, contrôles, preuves).
[bookmark: Localisation_et_souveraineté]Localisation et souveraineté
Aucune restriction n’a été communiqué par le client mais doit au moins suivre la
réglementation française (et donc européenne) comme le RGPD et le DORA Preuve par :
· Attestation de localisation,
· Documentation datacenter (certif ISO 27001, ISO 22301),
· Contractualisation des régions utilisées.

[bookmark: Accès_et_preuve_de_conformité]Accès et preuve de conformité
Tous les accès sont :

· Horodatés,
· Journalisés en append-only,
· Conservés en WORM 1 an.
Mécanismes de preuve :

· Logs signés,
· Hash des archives,
· Certificats d’immutabilité.

[bookmark: SCHEMA]SCHEMA
[image: ]

[bookmark: LECTURE_DU_SCHEMA]LECTURE DU SCHEMA
1) [bookmark: 1)_Les_données_passent_par_trois_niveaux]Les données passent par trois niveaux (tiers) selon l’âge
· Tier 1 (Actif) : accessible, rapide, encore manipulable.
· Tier 2 (Cold) : stockage économique, accès rare, WORM.
· Tier 3 (archive) : conservation longue durée, bande ou deep archive.

2) [bookmark: 2)_Le_système_d’archivage_applique_l’imm]Le système d’archivage applique l’immutabilité partout
· WORM
· Hash et empreintes
· Horodatage fiable
· Journaux append-only

3) [bookmark: 3)_L’accès_est_strictement_contrôlé]L’accès est strictement contrôlé
· MFA
· Justification obligatoire
· Portail sécurisé audit-ready
· Jamais d’écriture dans les archives

4) [bookmark: 4)_Conformité_et_souveraineté]Conformité et souveraineté
· Données stockées uniquement dans l’UE (France idéalement)
· Chiffrement au repos avec clés détenues par la banque
· Legal Hold possible
· Preuves de localisation et auditabilité totale

5) [bookmark: 5)_Le_système_garantit_la_conformité_ban]Le système garantit la conformité bancaire (EBA, DORA, RGPD)
· Rétention automatisée
· Purge certifiée en fin de cycle
· Migration technologique documentée
· Test de restauration régulier
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